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@i INFRASTRUTTURE CRITICHE - definizione EU

Associazione Italiana Cultura Qualita

L’Infrastruttura Critica € definita come un elemento o un sistema ubicato
negli Stati membri con queste caratteristiche:

» essenziale per il mantenimento delle funzioni vitali della societa, della
salute, della sicurezza e del benessere economico e sociale dei
cittadini

il cui danneggiamento o la cui distruzione avrebbe un impatto
significativo in uno Stato membro a causa dell'impossibilita di
mantenere tali funzioni.

» Lo sviluppo, la sicurezza e la qualita della vita dello Stato dipendono
dal funzionamento continuo e coordinato dello stesso
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@i INFRASTRUTTURE CRITICHE
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@ LA GESTIONE DELL’ INCERTEZZA
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UNKNOWN-UNKNOWN
Non possiamo neanche immaginare l’evento

v/ € un evento isolato

v Non possiede storicita di
accadimento

v' Ha un impatto enorme

= v Si giustifica a posteriori
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(B LA GESTIONE DEL RISCHIO
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Identificazione del
Rischio
Descrizione quantitativa
del Rischio

Risposta e Pianificazione

Monitoraggio e controllo
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Controllo sistemi

Gestione della safety
Leggi e normative

odici di condotta per
acquirenti e venditori

Criminali Sistema
Safeguards Security Safety

Controllo — protezione — Resilienza
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{8 LA SICUREZZA «<NUCLEARE» - 3S
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@ IL MANAGER
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A\ CASO STUDIO - il controllo dell’accessibilita
o del deposito rifiuti radioattivi

Associazione ltaliana Cultura Qualit: a

| Centro
=ij| monitoraggio
: sicurezza

Protezione edificio

IL PROBLEMA

Protezione recinzione
€ muro
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A CASO STUDIO - il controllo dell’accessibilita

N . .gn . . .
del deposito rifiuti radioattivi

LED illuminators People counting .

White and infra-red light For occupancy level _-.*
Laser detection illuminators for video and retail analytics o Indoor pre d
For perimeter, roof and surveillance applications intrusion sensors
approach protection PIR and dual-tech models

available

4

,.
©

LA RISPOSTA
TECNOLOGICA
IMPLICA....

e . » - aat . i - — =

S - P A

= . i B g i

) - i | ive s

i .- = | ! an
y — I ! or perimeter
~ rotection

3D thermal sensor 2 ]
For moti . ol

“Make Quality Great Again!” 7 Nov 2019
Infrastrutture critiche e innovazione Pagina 11 di 20




Intelligenza
artificiale

Training specifico

Interoperatmta
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(B LE TECNOLOGIE ABILITANTI
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dlInternet of Things and machine

L Additive Manufacturing

L Cyber Security

Big Data e Data Analytics

JAdvanced Automation

dWearable Technologies

Visual Display Systems, Augmented Reality (AR) e Virtual
Reality (VR);

dCloud, fog e quantum computing;

 Tecnologie geospaziali;

 Certificazione degli Oracoli

L Cognitive Systems

dBlockChain
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(B TA: LANOSTRA ESPERIENZA
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» custodia dei materiali sensibili e

dual use

» sistemi di sicurezza intrinseca

» piattaforme digitali per SECURITY,
l'interoperabilita ed il monitoraggio SAFETY,

» Big-Data e Data Analytics SAFEGUARDS

» Nuove tecniche di rilievo e
monitoraggio per la difesa delle MANAGER
risorse strategiche

» Centro operativo di crisi

» comunicazione delle emergenze
con gli organismi di controllo

“Make Quality Great Again!” 7 Nov 2019
Infrastrutture critiche e innovazione Pagina 14 di 20




(B TA: LANOSTRA ESPERIENZA
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» Economia circolare

» custodia dei materiali sensibili
e dual use

» piattaforme digitali per
I'interoperabilita ed il

| qontoragglo DECOMISSIONING
iIstemi di automazione e
robotica MANAGER

» Realta aumentata e virtuale

» Centro operativo di crisi

» comunicazione delle emergenze
con gli organismi di controllo
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(B TA: LANOSTRAESPERIENZA
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» Block chain

» custodia dei materiali sensibili e dual
use

» sistemi di sicurezza intrinseca

> piattaforme digitali per
I'interoperabilita ed il monitoraggio

» manutenzione predittivae realta |[NFRASTRUCTURE
virtuale ed aumentata

» Big-Data e Data Analytics MANAG ER

» Nuove tecniche dirilievo e
monitoraggio per la difesa delle
risorse strategiche

» Centro operativo di crisi

» comunicazione delle emergenze con
gli organismi di controllo
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(R ENEA CIPCast
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Dr. Vittorio Rosato (ENEA project manager) vittorio.rosato@enea.it
http://sue.enea.it/product/citta-sicure-e-sostenibili/sistema-di-supporto-alle-

decisioni-cipcast/
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ENEA CIPCast
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The EISAC initiative
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Associ

EISAC (European Infrastructure Simulation
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