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Perché parlare di Cybersecurity ?

La pandemia globale che ha interessato l’intero pianeta durante lo scorso anno e quello
attuale, ha generato importanti cambiamenti nella vita di tutti i giorni. La gestione del virus e
dei contagi ha generato nuove necessità, costringendo i cittadini di tutto il mondo a
familiarizzare con nuove riorganizzazioni della propria quotidianità e delle proprie
relazioni, ma anche nuove modalità di lavoro.

Il settore della Cybersecurity, infatti, ha risentito fortemente della situazione legata al
Coronavirus, registrando un incremento degli attacchi informatici del 300% dall’inizio della
pandemia (FBI – Federal Bureau of Investigation).
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Cybersecurity e Innovazione (1/2)

«Non può esistere Innovazione senza Sicurezza. E 
non può esistere Sicurezza (tecnologica e digitale) 

senza Innovazione». 

Questa consapevolezza è ancora spesso carente ai vertici delle imprese,
innanzitutto tra le PMI e MICROIMPRESE, e tra gli utenti delle
tecnologie, siano essi dipendenti, clienti, fornitori, cittadini.

Secondo le analisi e i risultati della Ricerca 2020 dell’Osservatorio Cybersecurity
and Data Protection della School of Management del Politecnico di Milano, gli
investimenti in cybersecurity sono legati principalmente alla gestione
dell’emergenza.
Cloud, Smart Working e Big Data sono i trend del digitale che hanno
maggiormente influenzato la gestione della sicurezza negli ultimi dodici mesi.
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Cybersecurity e Innovazione (2/2)

Tecnologie 4.0
+

Innovazione
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«Cyber Security» e Industria 4.0 (1/2)

Il termine «cyber security» è di uso piuttosto recente ed è stato diffuso
principalmente dal NIST (National Institute for Standards and Technologies) degli
Stati Uniti. La cyber security si occupa della protezione dei sistemi
informatici e dell’informazione digitale da attacchi interni e, soprattutto,
esterni.

?
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«Cyber Security» e Industria 4.0 (2/2)

CONNESSIONE INTELLIGENTE, in 
tempo reale di uomini, macchine e 
dispositivi per la coordinazione tra i 

sistemi.

Questa connessione è il 
motore per la quarta 
rivoluzione industriale

La raccolta ed elaborazione dei dati costituiscono le 
basi per l‘industria 4.0
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I Dati nell’«Industria 4.0»

MODELLO «JUST IN TIME» 
DELL’INDUSTRIA 4.0

SUPPLY CHAIN “a efficienza perfetta”, ricevendo 
tutto ciò che serve al momento dell’ordine del 

cliente.

DATI

CONOSCENZA
Combinazione di esperienza, 
informazioni e competenza

INFORMAZIONE
Visione della realtà derivante 

dall’elaborazione ed interpretazione dei dati
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La «Industrial Cyber Security»

Nel mondo industriale, quando parliamo di Industrial Cyber Security intendiamo
l’insieme dei mezzi applicabili all’automazione di fabbrica e volti a rendere
immuni da attacchi i sistemi di controllo delle macchine come PLC, SCADA e
HMI. Di fatto sono questi i dispositivi che più meritano attenzione da parte delle
aziende, essendo il fulcro dei processi produttivi e dell’Industria 4.0. Se colpiti, le
conseguenze possono essere disastrose.

LA MINACCIA CYBER È UN GRAVE PROBLEMA PER L’INDUSTRIA 4.0.

Gli attacchi cyber al mondo industriale rappresentano un fenomeno che ha
oramai raggiunto dimensioni epocali: la mole di dati scambiati ogni giorno fra i
reparti IT ed i reparti OT (Operational Technology) è enorme. PLC, HMI e
SCADA sono il cuore dell’Industry 4.0, ed è per questo che sono un bersaglio
allettante per gli hacker. Tuttavia, la protezione delle tecnologie OT è ancora un
tema sottovalutato, rendendo così i sistemi di controllo un tallone d’achille per
l’Industria 4.0.
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Lo Scenario (1/2)

Nel 2020 vi sono stati il 12% in più di attacchi rispetto all’anno precedente,
provocando danni globali del valore complessivo pari a due volte il PIL
dell’Italia.

(Rapporto Clusit – Associazione Italiana per la Sicurezza Informatica)

Nel 2020 gli attacchi rilevati e andati a buon fine hanno avuto nel 56% dei casi un impatto 
“alto” e “critico”; il 44% è stato di gravità “media”. Gli attacchi correlati a finalità di Cyber 
Espionage, per quanto numericamente inferiori, risultano avere una gravità più alta della 
media, e preoccupano per la loro continua crescita.
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Lo Scenario (2/2)

Il 2020 è stato un anno di emergenza (anche) sul fronte della cybersecurity.

Per il 40% delle grandi imprese sono aumentati gli attacchi informatici rispetto
all’anno precedente.

I cyber-criminali hanno preso di mira le organizzazioni che non potevano
permettersi di interrompere le proprie attività critiche, come i soccorsi e le catene
di approvvigionamento e dell’energia legate al Covid-19.

L’industria manifatturiera e quella energetica sono state le principali vittime dei
cyber attacchi nel 2020, seconde solo al settore finanziario e assicurativo, un
primato dovuto anche all’aumento di quasi il 50% delle vulnerabilità nei sistemi
di controllo industriale (ICS) da cui entrambe dipendono fortemente.
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Quali sono i principali rischi ?
Qual è la conseguenza immediata di un attacco cyber ad un impianto industriale,
un PLC, un HMI o uno SCADA?

BLOCCO IMMEDIATO DELLA PRODUZIONE, RIPERCUSSIONI SUI 
VOLUMI FINANZIARI E SULLA SICUREZZA DELLE MACCHINE

La crescita straordinaria delle minacce cyber, in particolare nell’ultimo
quadriennio, ha colto alla sprovvista tutti gli stakeholders della nostra civiltà
digitale, e rappresenta ormai a livello globale una ‘tassa’ sull’uso dell’ICT che
arriva a duplicare il valore del PIL italiano stimato nel 2020, considerando le
perdite economiche dirette e quelle indirette dovute al furto di proprietà
intellettuale.

Da un report di Ernst & Young, riguardo alla tipologia di informazione che attira
maggiormente gli hacker informatici emerge: al primo posto, con una
percentuale del 17%, troviamo i dati relativi al cliente, poi l’informazione
finanziaria e i piani strategici di un’azienda (entrambi al 12%) e le password
degli utenti (11%).
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Le Soluzioni Possibili (1/2)

APPLICAZIONE DI NORME 
INTERNAZIONALI
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Le Soluzioni Possibili (2/2)

+
L’azienda che desidera proteggersi dagli attacchi cyber, deve strutturare un Sistema di
Gestione dell’Innovazione e della Sicurezza Informatica, adottando ad esempio
procedure così come previste da standard IEC 62443 o dalla norma ISO 56000,
adottando procedure e strategie volte a prevenire gli attacchi informatici e proteggere i
propri sistemi.

La Cyber Security è un processo iterativo, che necessita di essere 
monitorato ed assestato costantemente attraverso azioni di 

mantenimento.
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Approccio ed Opportunità


